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ZEISS Smart Services Cloud Connector

Technische Beschreibung






Einleitung

Der Smart Services Cloud Connector (im Folgenden auch Cloud Connector genannt) ermdglicht die Verwendung des
Smart Services Dashboard zur Uberwachung von ZEISS Koordinatenmessgeraten (KMG). Er stellt eine Verbindung zwi-
schen dem Bedienerrechner der Messmaschine und der Smart Services Cloud her:

/
d

/

KMG Smart Services Cloud Connector Smart Services Cloud

Der Cloud Connector agiert hier als loT Device-Client, der die Maschine an der Smart Services Cloud registriert und die
Verbindung herstellt.

Dieses Dokument gibt einen technischen Uberblick (iber den Cloud Connector und dessen Arbeitsweise (x Kapitel 1: Ar-
chitektur & technische Beschreibung [Seite 6]) und geht auf Sicherheitsaspekte ein (x Kapitel 2 Sicherheitsbetrachtungen
[Seite 8]).

Kapitel » 3 [Seite 9], *» 4 [Seite 14] und x 5 [Seite 17] beschreiben die notwendigen Schritte zu Installation, Reparatur
und Deinstallation des Cloud Connectors.

Zudem werden hilfreiche Werkzeuge fur die Installation, das Management und die Analyse des Cloud Connectors beschrie-
ben ("« Kapitel 6: Werkzeuge des Betriebssystems [Seite 18]) und in x Kapitel 7 [Seite 24] haufig gestellte Fragen beant-
wortet.

Bei weiteren Fragen finden Sie die notwendigen Kontaktdaten auf der Rlckseite/letzten Seite des Dokuments.
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1 ARCHITEKTUR & TECHNISCHE BESCHREIBUNG

1 Architektur & technische Beschreibung

Der Cloud Connector ist technisch ein lokaler Windows Service auf dem Bedienerrechner, der festgelegte Ereignisse der
Messmaschine vom CMM-Agent Uber Microsoft Message Queuing bekommt und diese gesichert in die

Smart Services Cloud Ubertragt. Die Verwendung von Message Queues ermdglicht es auch, kurzzeitige Verbindungsabbru-
che ohne Datenverlust zu Uberbrucken.

Die Smart Services Cloud ist das auf Basis von Microsoft Azure implementierte Backend fur ZEISS Smart Services-Funktio-
nalitdten wie z. B. das Smart Services Dashboard. Diese wird nach internationalen Standards (bspw. ISO 27001, HIPAA,
FedRAMP, SOC1 und SOC2) zertifizierten und auditierten Microsoft Rechenzentren in Europa betrieben.

1.1 Systemiubersicht

T VTN
Vi \._\ Event Ingestion
S/ \
/ \
1) AMQP (5671 et -
Ve IJ._L
Internet |
) \ ~
2.) AMQOP/WS (443 —
[ !
\ v
™
5\
- l Firewall
Machine Zone Smart Services Cloud

1.1.1 Kommunikation

Der Cloud Connector verwendet fir die Kommunikation mit der Smart Services Cloud ausschliefSlich das AMQP-Protokoll.
Jede Kommunikation ist hierbei TLS verschllsselt. Fir die Verwendung in unterschiedlichen Netzwerktopologien verwendet
der Cloud Connector einen Fallbackmechanismus mit dem maximalen Bedarf von zwei getffneten Ports an der Firewall:

In einem ersten Schritt versucht sich der Cloud Connector Uber den Port 5671 per AMQP Uber TCP mit der
Smart Services Cloud zu verbinden. Sollte hierliber keine Verbindung aufgebaut werden kénnen, verwendet der Cloud
Connector den Port 443 mittels AMQP Uber Secure WebSockets.

Dieses Verhalten ermoglicht die Umsetzung unterschiedlicher Szenarien und gibt dem Nutzer die volle Kontrolle ausschliel3-
lich durch entsprechende Konfiguration an der Firewall. Bei Verwendung von Port 5671 ist der Datenverkehr separiert von
evtl. anderen Komponenten, die Uber 443 nach aufden kommunizieren und eindeutig dem Cloud Connector zuordenbar.
Falls dies nicht gewlnscht ist, kann durch Verwendung des Ports 443 mit der minimalen Anzahl von genau einer Portfrei-
schaltung der Cloud Connector im eigenen Netz betrieben werden.

Der Cloud Connector unterstltzt auch die Kommunikation tUber Proxyserver.

6 ZEISS Smart Services Cloud Connector // Version 7



ARCHITEKTUR & TECHNISCHE BESCHREIBUNG 1

1.1.2 Zertifikate

Die Identitat der Maschinen wird durch ausgestellte Maschinenzertifikate der Carl Zeiss Industriellen Messtechnik GmbH si-
chergestellt. Der Cloud Connector kann sich nur mit einem giiltigen Maschinenzertifikat an der Smart Services Cloud re-
gistrieren. Die Zertifikate sind eindeutig einer Maschine zugeordnet und stellen daher eine Art Ausweis dar. Technisch hat
ein Maschinenzertifikat die Seriennummer des Gerats als Common Name (CN) hinterlegt.

Das Maschinenzertifikat wird hierzu im Microsoft Windows Zertifikatsspeicher des Bedienerrechners hinterlegt und vom
Cloud Connector fir die Registrierung bzw. Provisionierung verwendet.

1.1.3 Protokollierung

Der Cloud Connector schreibt detailliert Informationen in Protokolldateien. Hierin kdnnen sowohl die Ubertragenen Ereig-
nisse als auch Informationen zum Zustand des Cloud Connectors nachverfolgt werden. Bei einer Standardkonfiguration
werden die Protokolldateien am voreingestellten Ablageort in einem rollierenden Verfahren gespeichert. Dieser Pfad kann in
der Konfigurationsdatei des Cloud Connectors individuell eingestellt werden. Der entsprechende Abschnitt ist:

"logger": {

"LogLevel": "Info",

"FileName": "${specialfolder:folder=CommonDocuments}/ZEISS/Smart Services Cloud
Connector/logs/log.txt",

"Format": "${longdate} | ${level:uppercase=true} | ${logger} | ${message} ${excep-

tion:format=toString,Data:maxInnerExceptionLevel=10}",
"AmountOfLogsToKeep": 10
by

Hier kann Uber das Property FileName der Ablageort und tber AmountOfLogsToKeep die Anzahl der aufbewahrten, nicht
Uberschriebenen alten Protokolldateien eingestellt werden. Das Format der protokollierten Informationen sollte nicht gean-
dert werden, da sonst fir Analysen eventuell notwendige Daten fehlen.

1.2 Dateispeicherorte

Der Cloud Connector speichert verschiedene Artefakte an den folgenden Stellen des Bedienerrechners:

Verzeichnis Zweck Ablageort/Voreinstellung

Installation Ablage der fir den C:\Program Files (x86)\ZEISS\Smart Services Cloud Connec-
Cloud Connector notwendigen ton\
Programmdateien

Konfiguration Ablage von Konfigurationsdatei- C:\Users\Public\Documents\ZEISS\Smart Services Cloud
en flr den Cloud Connector: Connecton\

m preferences.json

m serviceconfig.json

Protokollierung Ablage der vom C:\Users\Public\Documents\ZEISS\Smart Services Cloud
Cloud Connector geschriebenen  Connector\logs
Protokolldateien:

m  log.txt
®  log.[0-9].txt
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2 SICHERHEITSBETRACHTUNGEN

2 Sicherheitsbetrachtungen

Der Cloud Connector stellt durch unterschiedliche Mainahmen die Sicherheit des Betriebs sowie die Vertraulichkeit und In-
tegritat der Ubertragenen Daten sicher. Sicherheitsaspekte werden im Rahmen des Entwicklungsprozesses betrachtet und
regelmafig geprift. MalBnahmen zur Sicherung des Netzwerks selbst sind allerdings als Mitwirkungspflicht des Nutzers im
Rahmen des operativen Betriebs zu sehen.

Die folgenden Punkte sind aus architektonischer Sicht relevant.

2.1 Verschlusselung

Jede vom Cloud Connector genutzte Kommunikationsstrecke (siehe “x Kommunikation [Seite 6]) wird auf Transportebene
mittels TLS 1.2 mit dem Advanced Encryption Standard (AES) 256 bit verschlusselt (Secure AMQP Protokoll — AMQPS oder
WebSockets).

2.2 Minimierte Anforderungen an die Netzwerkinfrastruktur

Eine unndtige Komplexitat erhoht das Sicherheitsrisiko in Softwarekomponenten. Daher und um in unterschiedlich ausge-
stalteten Umgebungen bei den nutzenden Firmen lauffahig zu sein, wurde bei der Architektur des Cloud Connectors auf
unnotige Komplexitat verzichtet. Die Anforderungen an die Netzwerkinfrastruktur wurden minimiert. So ist im Extremfall ge-
nau ein Port flr die Kommunikation mit der Smart Services Cloud an der Firewall zu &ffnen. Da es sich hierbei um den flr
externe Kommunikation schon gedffneten Standardport fur verschllsseltes http (443) handelt, sind in vielen Fallen keine
Anderungen an Firewalleinstellungen notwendig. Es werden vom Cloud Connector ausschlieflich ausgehende Verbindun-
gen aufgebaut. Fir eingehende Kommunikation sind keine Ports zu 6ffnen.

2.3 Eindeutige Identifikation der Maschinen

Um die Integritat und die gesicherte Herkunft der Daten zu gewahrleisten, werden die Maschinen durch von ZEISS ausge-
stellte Maschinenzertifikate eindeutig identifiziert. Dies verhindert Angriffsszenarien zum Verschmutzen der Maschinendaten
mit falschen Daten. Somit lassen sich nur mit einem gultigen Maschinenzertifikat Daten zu dieser Maschine an die

Smart Services Cloud Ubertragen.

Die Zertifikate werden Uber die ZEISS interne Private Key Infrastructure generiert und dem Nutzer zur Verflgung gestellt.
Auf Nutzerseite sind diese Maschinenzertifikate mit der entsprechenden Sorgfalt und Vertraulichkeit zu behandeln.

2.4 Standards
Ein weiterer Punkt zur Minimierung von Sicherheitsltcken ist die Vermeidung eigener Implementierungen sicherheitsrelevan-

ter Teile. Hierzu wird vom Cloud Connector fir die Kommunikation ausschliefSlich das von Microsoft zur Verfigung gestell-
te Device SDK im Standard verwendet.
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INSTALLATION 3

3 Installation

Fir die Installation des Cloud Connectors wird dieser als Windows Installer Paket (msi) zur Verfigung gestellt und muss mit

Administratorrechten ausgeflhrt werden, da der Cloud Connector als lokaler Windowsservice installiert wird und das Ma-

nagement des Maschinenzertifikats ebenso erhéhte Rechte benétigt.

3.1 Systemvoraussetzungen

Die aktuelle Version des Cloud Connectors kann Uber das Downloadportal heruntergeladen werden:

“https://portal.zeiss.com/download-center/softwares/imt

Die Aufgabe des Cloud Connectors ist ausschliefSlich die Herstellung der Kommunikationsstrecke zwischen dem Bediener-

rechner der Messmaschine und der Smart Services Cloud. Die entsprechenden Daten bekommt der Cloud Connector vom
CMM-Agent Uber Windows Message Queuing. Daher mussen die folgenden Systemanforderungen erfillt sein:

Kategorie Bedingung

Maschinensteuerung

C99 N/S/U/L2/M

Steuerungsfirmware FW = 25.00
Hardware Vorhandene Netzwerkverbindung Uber Port 5671 oder Port 443 zu *.azure-devices-provisio-
ning.net und *.azure-devices.net
Sollte eine spezifischere Konfiguration bendtigt werden, kénnen diese eingeschrankt werden auf
zeiss-imt-cmmiot-dps-prod.azure-devices-provisioning.net, zeiss-imt-cmmiot-iothub-prod.azure-
devices.net und global.azure-devices-provisioning.net. Diese kdnnten sich allerdings zukunftig
andern.
Betriebssystem Windows 10 Build 1607 (Anniversary Update) .NET Framework 4.8
Software Calypso = 6.4.08 (2017) CMM-Agent MSMQ (siehe “»https.//docs.microsoft.com/en-us/pre-
vious-versions/windows/desktop/legacy/ms711472(v=vs.85) und “xhttps://docs.microsoft.com/
de-de/dotnet/framework/wcf/samples/installing-message-queuing-msmgq zur Installation)
Zertifikat Ein von ZEISS IMT ausgestelltes Maschinenzertifikat inkl. Passwort fUr den Private Key
HINWEIS:

Bitte stellen Sie vor der Installation sicher, dass die Einstellungen der lokalen Zeit und Zeitzone auf dem Bedienerrechner der
Messmaschine korrekt sind.

ZEISS Smart Services Cloud Connector // Version 7
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3 INSTALLATION

3.2 Cloud Connector installieren

Beachten Sie die Installationshinweise, bevor Sie den Cloud Connector installieren.

Vorgehensweise
1  Starten Sie das Setup des Cloud Connectors.

HINWEIS:

Die aktuelle Version des Cloud Connectors wird auf der Willkommensseite angezeigt.

ﬁ ZEIS5 Smart Services Cloud Connector - 2.0.7289.26708-5etup - x

Willkommen beim Setup-Assistenten von
ZEISS Smart Services Cloud Connector -
2.0.7289.26708

ZEISS Smart Services Cloud Connector - 2.0.7239. 26708
wird auf dem Computer installiert, Klicken Sie auf “Weiter”,
um den Vorgang fortzusetzen, oder auf "Abbrechen”, um
den Setup-Assistenten zu beenden.

=

2 Akzeptieren Sie die Lizenzbedingungen des Cloud Connector.

ﬁ ZEISS Smart Services Cloud Connector - 2.0.7289.26708-5etup - X

Lizenzbedingungen

Lesen Sie die nachfolgenden Lizenzbedingungen aufmerksam durch

Carl Zeiss “
Industrielle Messtechnik GmbH

Software Licensing Agreement / Terms
(End-user Licensing Agreement - EULA)

1. General
1.1 The Licensor is Carl Zeiss Industrielle Messtechnik GmbH and the
licensae is the and customear |icensor orovides | icenses with 2 non- Y

EA1ch stmme den Bedingungen der Lizenzversinbarung 2y,

| Drucken | ‘ Zuriick ‘I_geiter | ‘Abbrechen‘

3 Wahlen Sie den gewlnschten Installationspfad fiir den Cloud Connector.
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INSTALLATION 3

‘E ZEISS Smart Services Cloud Connector - 2.0.7289,26708-Setup — X

Zielordner
Klicken Sie auf "Weiter”, um die Installation im Standardordner vorzunehme...

ZEISS Smart Services Cloud Connector - 2.0. 7289, 26708 installieren in:

IC:\ngram Files (x&6)\ZEI55\5mart Services Cloud Connector

Andern...

Zuriick Abbrechen

Optional: Laden Sie bei Bedarf das Maschinenzertifikat als .pfx-Datei hoch. Zusatzlich zur Zertifikatsdatei wird das Pass-
wort fur den Private Key bendétigt.
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3 INSTALLATION

HINWEIS:

Das Zertifikat wird wahrend des Installationsvorgangs in den Zertifikatsspeicher importiert.

‘E ZEISS Smart Services Cloud Connector - 2.0.7289.26708-Setup — X

Maschinenidentitat
Bitte geben Sie die Daten fir das Maschinenzertifikat an:

(O Kein Zertifikat

(®) Zertifikat installieren

Zertifikatsdatei:

|pa154711.pfx

Zertifikatspassword:

[T |

‘ Zuriick ‘I_gemer I ‘.&bbred’wen‘

5 Wabhlen Sie Installieren, um den Installationsprozess zu starten.

ﬂ ZEISS Smart Services Cloud Connector - 2,0.7289.26708-Setup - X

Bereit zur Installation von ZEISS Smart Services Cloud

Klicken Sie auf "Installieren”, um die Installation zu starten. Klicken Sie auf "Zuriick”, um
die Installationseinstellungen zu priifen oder zu &ndern. Klicken Sie auf "Abbrechen”, um
den Assistenten zu beenden.

| Zurick [ Instalieren ‘;\bbfed’wen‘

6 Nach erfolgreich abgeschlossener Installation erscheint die folgende Meldung.
HINWEIS:

Waurde die Installation nicht erfolgreich ausgefuhrt, dann wird die Installation automatisch zurtickgerollt.
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INSTALLATION 3

ﬁ ZEISS Smart Services Cloud Connector - 2.0.7289,26708-Setup — X

Der Setup-Assistent fiir ZEISS Smart
Services Cloud Connector -
2.0.7289.26708 wurde abgeschlossen.

Klicken Sie auf "Fertig stellen”, um den Setup-Assistenten zu
beenden,

Zuriick Eertig stellen Abbrechen

7 Beenden Sie die Installation.

= Der Installationsvorgang ist abgeschlossen.
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I REPARATUR UND DEINSTALLATION

4 Reparatur und Deinstallation

Das Smart Services Cloud Connector Installer-Paket kann auch zur Reparatur oder Deinstallation verwendet werden. Be-
reits beim Start erkennt der Installer, dass der Dienst schon installiert ist und &ffnet die Ansicht zur Auswahl von Reparatur
der Installation oder Deinstallation.

ﬁ ZEISS Smart Services Cloud Connector - 2.0.7289.26708-Setup — *

Andern, Reparieren oder Entfernen der Installation

Wahlen Sie den gewlnschten Vorgang aus.

Andern

ZEISS Smart Services Cloud Connector - 20,7289, 26708 verfigt nicht Gber
unabhangig voneinander auswahlbare Funktionen,

Reparieren ;

Repariert das zuletzt installierte Programm durch Berichtigen von fehlenden
und beschédigten Dateien, Verknipfungen und Registrierungseintrégen.

Entfernen

Entfernt ZEISS Smart Services Cloud Connector - 2.0.7289. 26708 vom
Computer.

Zuriick Weiter Abbrechen

Auswahl von Reparatur/Deinstallation

Je nach Auswahl der gewlnschten Aktion (Deinstallation oder Reparatur) erscheint eine der folgenden Ansichten. Nach dem
Bestatigen mit Remove/Repair werden Anderungen am System vorgenommen.
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Bereit zum Entfernen von ZEISS Smart Services Cloud

Klicken Sie auf "Entfernen”, um ZEISS Smart Services Cloud Connector - 2,0.7289. 26708
vom Computer zu entfernen. Klicken Sie auf "Zuriick™, um die Installationseinstellungen
zu priifen oder zu &ndern. Klicken Sie auf "Abbrechen®, um den Assistenten zu beenden.

ﬁ ZEISS Smart Services Cloud Connector - 2.0.7289.26708-Setup — *

| Zuriick | Entfernen 1 |Abbred'1en

Auswahl von Deinstallation

Bereit zur Reparatur von ZEISS Smart Services Cloud Col

Klicken Sie auf "Reparieren”, um die Installation von ZEISS Smart Services Cloud
Connector - 2.0,7289. 26708 zu reparieren. Klicken Sie auf Zuriick”, um die
Installationseinstellungen zu prifen oder zu &ndern. Klicken Sie auf "Abbrechen”, um den
Assistenten zu beenden.

ﬁ ZEISS Smart Services Cloud Connector - 2.0.7289.26708-Setup — *

| Zuriick [ Reparieren | |Abbred'1en

Auswahl von Reparatur

REPARATUR UND DEINSTALLATION

ZEISS Smart Services Cloud Connector // Version 7

15



A

REPARATUR UND DEINSTALLATION

ﬂ ZEISS Smart Services Cloud Connector - 2.0.7289.27710-Setup

i " et
D ver

Einige Dateien, die aktualisiert werden miissen, werden zurzeit verwendet.

Folgende Anwendungen verwenden Dateien, die aktualisiert werden miissen. Sie kiinnen

diese vom Setup-Assistenten schliefen lassen und versuchen, sie neu zu starten, oder Sie
filhren spéter einen Meustart des Computers aus.

SmartServices Monitor
ZEISS Smart Services Cloud Connector

(® Anwendungen zuerst schliefien und dann neu starten

(O Anwendungen nicht schlisfien (spaterer Neustart erforderlich)

I OK I | Abbrechen

Rickfrage zum Schliefsen betroffener Applikationen
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MIGRATION 5

5 Migration

Wenn die Maschine schon mittels MasterConnect System angeschlossen war, sollte der installierte Smart Services Service
zuerst deinstalliert werden und der Cloud Connector dann neu installiert werden (siehe x Cloud Connector installieren
[Seite 10]).

Zusatzlich kénnen optional weitere Aufraumarbeiten durchgeflhrt werden:

Der Smart Services Service bendtigte fur die Kommunikation mit dem MasterConnect System noch einen Eintrag in der
Hosts-Datei des Betriebssystems:

192.168.168.168 ckconnector.io

Diese werden vom Cloud Connector nicht mehr bendtigt und kénnen entfernt werden.

In einer Standardinstallation liegen die Konfigurations- und Protokolldateien fir den alten Smart Services Service im Pfad:
C:\Users\Public\Documents\ZEISS\Smart Services Service

Diese werden nicht mehr benétigt und kdnnen entfernt werden. Eventuell vorhandene alte Zertifikate im Zertifikatsspeicher
kdnnen entfernt werden (siehe ™ Verwaltung von Zertifikaten [Seite 21]).
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6 WERKZEUGE DES BETRIEBSSYSTEMS

6 Werkzeuge des Betriebssystems

Dieses Kapitel listet einige in Windows vorhandene Werkzeuge, die fir die Analyse bei Problemfallen oder manueller Korrek-
turen benutzt werden kdnnen. Die Verwendung der meisten Werkzeuge sollte aber im Allgemeinen nicht notwendig sein,
da der Cloud Connector Installer den Cloud Connector in einem sofort benutzbaren Zustand installiert.

6.1 Windows Installer

Das ausgelieferte Windows Installer Paket lasst sich einfach wie im Microsoft Windows Umfeld Gblich durch einen Dop-
pelklick im Modus mit graphischer Benutzeroberflache starten. Die Installation lasst sich durch die Verwendung des Kom-
mandozeilenwerkzeugs msiexec aber noch entsprechend den eigenen Bedirfnissen anpassen.

Um Probleme bei der Installation zu identifizieren, kann bei der Installation zusatzlich eine Protokolldatei geschrieben wer-
den:

msiexec /i SmartServices.Installer.msi /I*v install.log

Die notwendigen Angaben der Datei zum Maschinenzertifikat und Zertifikatspasswort lassen sich als Kommandozeilenpara-
meter Ubergeben:

msiexec /i SmartServices.Installer.msi /1*v install.log CERT_ FILEPATH="[Dateipfad
des Zertifikates]" CERT PASSWORD="[Passwort des Zertifikates]"

Zudem unterstutzt der Installer auch die Installation im Hintergrund (silent mode). Hier ist es umso wichtiger flr entspre-
chende Ruckmeldungen eine Protokolldatei schreiben zu lassen und die Parameter zu Gibergeben:

msiexec /gn /i SmartServices.Installer.msi /l1*v install.log CERT FILEPATH="[Da-
teipfad des Zertifikates]" CERT PASSWORD="[Passwort des Zertifikates]"

6.2 Management von Windows Services

Durch die Integration des Cloud Connectors als Windows Dienst, lassen sich auch alle vorhandenen Werkzeuge zur Ver-
waltung nutzen.

Die Management-Konsole flr Dienste bietet eine grafische Benutzeroberflache fur Windows Dienste:
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WERKZEUGE DES BETRIEBSSYSTEMS 6

6.2.1 Dienste starten/beenden

Um Dienste zu starten/beenden, gehen Sie wie folgt vor:

Vorgehensweise

1  Drlcken Sie Windows + R.
— Es 6ffnet sich das Fenster Ausfiihren.
2 Geben Sie services.msc ein.

— Es 6ffnet sich das Fenster Dienste in dem der Dienst ZEISS Smart Services Cloud Connector angezeigt wird.

T Zahlungs- und NFL/SE-Tanager VErwaltet Zahl... Wird ad... Vianuell.,, LoKaler DIenst
5L ZEISS Smart Services Cloud Connector Sends messag... Wird au.. Automa.. Lokaler Dienst
&k Zeitbroker Keordiniert di...  Wird au... Manuell... Lokaler Dienst

3  Starten/Beenden Sie den Dienst.

Optionale Vorgehensweise

1 Dricken Sie Windows + R.
— Es 6ffnet sich das Fenster Ausfiihren.
2 Geben Sie cmd ein.

3 GebenSienet start "Zeiss Smart Services Cloud Connector" in die Kommandozeile ein.

tor wird
r wurde

r wurde ch beendet.

6.2.2 Zustand des Services ermitteln

Um den aktuellen Zustand des Services zu ermitteln, gehen Sie wie folgt vor:

Vorgehensweise

1 Offnen Sie Windows PowerShell.
2 Geben Sie Get-Service -name 'Zeiss Smart Services Cloud Connector' ein.

— Es wird der aktuelle Zustand des Services angezeigt.

PS5 C:%> Get-Service -name 'Zeiss Smart Services Cloud Connector'

D splayName
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6 WERKZEUGE DES BETRIEBSSYSTEMS

6.2.3 Prozess-ID des Dienstes ermitteln

Um die Prozess ID des Dienstes ermitteln, gehen Sie wie folgt vor:

Vorgehensweise

1 Drucken Sie Windows + R.
— Es offnet sich das Fenster Ausfiihren.
2 Geben Sie cmd ein.
3 Geben Sie sc queryex "Zeiss Smart Services Cloud Connector" in die Kommandozeile ein.

— Es wird die Prozess-ID des Dienstes angezeigt.

P
5

, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)

6.2.4 Dienst beenden erzwingen

Lasst sich ein Dienst nicht mehr stoppen, gehen Sie wie folgt vor:

HINWEIS

Es ist nicht gewahrleistet, dass sich der Dienst nach dem harten Beenden in einem konsistenten Zustand befindet!

Vorgehensweise

1 Dricken Sie Windows + R.
— Es 6ffnet sich das Fenster Ausfiihren.
2 Geben Sie cmd ein.

3 GebenSie taskkill /pid 31992 /£ in die Kommandozeile ein.

— Der Dienst wird gestoppt.

6.2.5 Dienst deinstallieren

Lasst sich ein Dienst nicht mehr mit dem Installer Paket deinstallieren, gehen Sie wie folgt vor:
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HINWEIS
Diese Vorgehensweise nur im dufSersten Notfall anwenden, falls z. B. die Deinstallation mittels Installer Paket nicht mehr

funktioniert.

Vorgehensweise

1 Dricken Sie Windows + R.
— Es 6ffnet sich das Fenster Ausfiihren.

2 Geben Sie cmd ein.

3 GebenSie sc delete "Zeiss Smart Services Cloud Connector" in die Kommandozeile ein.

— Der Dienst wird deinstalliert.

6.3  Verwaltung von Zertifikaten

Zur Verwaltung von Zertifikaten im Windows Zertifikatsspeicher existieren unter Windows 10 sowohl Kommandozeilentools
wie auch Werkzeuge mit grafischer Oberflache. Die Verwendung dieser Werkzeuge sollte im Allgemeinen nicht notwendig
sein, da der Smart Services Cloud Connector Installer sowohl das Maschinenzertifikat in den Zertifikatsspeicher importiert
als auch die notwendigen Rechte setzt.
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6.3.1 Ubersicht installierter Zertifikate aufrufen

Um eine Ubersicht der installierten Zertifikate aufzurufen , gehen Sie wie folgt vor:
Vorgehensweise
1 Drlcken Sie Windows + R.
= Es 6ffnet sich das Fenster Ausfiihren.
2 Geben Sie certlm.msc ein.

— Es wird der lokale Zertifikatsspeicher angezeigt.

certlm - [Zertifikate - Lokaler Computer\Eigene Zertifikate\ Zertifikate] - o x
Datei Aktion Ansicht T
e nE ooz B

(5 Zertifikate - Lokaler Computer ~ || Ausgestellt far Ausgestellt von Ablaufdatum  Beal
¥ Bgene Zerifkete % — — 0712005 Cod
IS Zeriale 2;19260268-4253-4993-311¢-5d01... M5-Organization-P2P-Access [20.. 04.12.2019 Sen|
= 82b9e266-4253-4993-211c-501... MS-Organization-Access 17.06.2029 Clie
0 t i El
| Organisationsvertrauen
| Zwischenzertifizierungsstellen 21.01.2024 Cliel
1 Vertrauenswiirdige Herausgeber llocalhost localhost 01.06.2024 <Al
7] Nicht vertrauenswirdige Zertifikate Lllocalhost localhost 03.04.2024 <Al
| Drittanbister-Stsmmzertfizienungsstellen Tllocalhost localhost 02.04.2004 Serv

“] Vertrauenswirdige Personen
“] Clientauthentifizierungsaussteller

~| Stammelemente der Vorabversion

~| AAD Token Issuer

CanaryCertStore

eSIM Certification Authorities
Homegroup Machine Certificates

7 InjectorCertStore

MeAfee Trust

PolicyCentStore

Remotedesktop
Zertifiketregistrierungsanforderungen
Smartcard vertrauenswardige Stamme
SR v« >

Der Speicher enthilt “Eigene Zertifikate” 7 Zertifikate.

6.3.2 Maschinenzertifikat fir Cloud Connector

Das Maschinenzertifikat fir den Cloud Connector wird im Zertifikatsspeicher der lokalen Maschine hinterlegt. Mit der Ma-
nagement-Konsole (siehe x Ubersicht installierter Zertifikate aufrufen [Seite 22]) lassen sich sowohl Zertifikate importieren
(rechte Maustaste - Alle Aufgaben - Importieren), die Zertifikatsdetails eines Zertifikats einsehen (rechte Maustaste - Offnen)
oder auch Zertifikate loschen (rechte Maustaste - Loschen), wobei dies nur als Administrator moglich ist. Mit diesem Tool
lassen sich auch die Zugriffsrechte auf den Private Key des Zertifikats prifen und andern (rechte Maustaste - Alle Aufgaben -
Private Schlussel verwalten). Wichtig ist hier, dass lokale Dienste Vollzugriff auf das Cloud Connector-Maschinenzertifikat
haben.

Berechtigungen fur "Zeiss Smart Services Device Certifi.. X

Sicherheit

Gruppen- oder Benutzemamen:
SR SYSTEM

Lokaler Dienst
SR Administrators (IVOSNOO 1K1 Administrators)
7 LogenSessionld_0_1195325 (NT AUTHORITY)

Hinzufligen... Entfemen

Berechtigungen fir "Lokaler Dienst”
Zulassen  Verweigem

Vollzugrff O
Lesen O

Spezielle Berechtigungen

Klicken Sie auf "Erweitert"', um spezielle

Berechtigungen anzuzeigen Ec o

Apbrechen | | Ubemehmen
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Das Importieren und die Ausgabe der Zertifikatsdetails lassen sich alternativ auch Uber die Kommandozeile mittels certu-
t1i1 druchfihren. Um eine Ubersicht der entsprechenden Zertifikate zu bekommen ist noch der entsprechende Name des
Zertifikatsspeichers (my) anzugeben:

certutil -store my

Die Ausgabe listet dann die installierten Zertifikate in der folgenden Form:

ennummer

cfe-fc2d-4f7e b7-453fad1fd74a

lossen

teller iiberein

Um spezifische Geratezertifikate zu einem gegebenen Common-Name (entspricht in diesem Kontext der Seriennummer des
KMGs) anzuzeigen, muss nur noch der entsprechende CN angegeben werden:

certutil -store my 08154711

ennummer
ssteller:

Testen der
-stor

Zum Loschen eines spezifischen Zertifikates, muss der Name des Zertifikatspeichers und der Common-Name (CN) des zu 16-
schenden Zertifikates angegeben werden:

certutil -delstore my a7584d23-8bl12-4ef7-a980-84134alfbd4de

ertutil -delstore my a7584d23-8bl12-4ef7-a 134alfbdde
"Eigene Zertifikate”

CertUtil: -delstore-Befehl wurde erfolgreich ausgefiihrt.
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7 Problembehandlung

7.1 Installationsprobleme

Falls es beim Installationsprozess zu Problemen kommt und die Installation abbricht, lassen sich detaillierte Informationen
durch das Starten des Installationspakets mit eingeschalteter Protokollierung sammeln:

Vorgehensweise

1 Drlcken Sie Windows + R.
— Es offnet sich das Fenster Ausfiihren.
2 Geben Sie cmd ein.
3 Navigieren Sie zum Verzeichnis in welchem das Installationspaket abgelegt ist.

4  Starten Sie die Installation mit Protokollierung: msiexec /i SmartServices.Installer.msi /l1*v in-
stall.log

= Alle Installationsaktivitdten werden dann in die Datei install.log im entsprechenden Verzeichnis protokolliert. Diese Datei
ist bei Bedarf dem ZEISS Service zu Analysezwecken zu Ubergeben.

HINWEIS:
Sollte es zu einem Abbruch bzw. Rollback der Installation kommen ohne, dass im Installationsprotokoll eine Ursache er-

kenntlich ist, kann dies an einem zu langen Pfad der Zertifikatsdatei liegen. Daher sollte das Zertifikat moglichst nicht zu tief
im Verzeichnisbaum abgelegt sein.
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7.2 Fehler nicht in Protokolldatei

Zur Analyse von Fehlern, die nicht in den Protokolldateien auftauchen, lassen sich Hinweise auf die Ursache oft auch aus der
Ereignisanzeige bekommen.

Vorgehensweise

1 Drlcken Sie Windows + R.
— Es 6ffnet sich das Fenster Ausfiihren.
2 Geben Sie eventvwr ein.

= Es werden die entsprechenden Warnungen und Fehler unter Windows-Protokolle in der Kategorie Anwendung aufge-
listet.

= x5 HE

2] Ereignisanzeige (Lokal)
> 3: Benutzerdefinierte Ansichten
v __; Windows-Protokolle

] Anwendung

] Security
E| Installation

E Systemn

Uber die Details der Ereignisse konnen die Fehlerursachen analysiert werden.

Neue Ereignisse sind verfiigbar

Ebene Datum und Uhrzeit Quelle Ereignis-ID Aufgabenkategorie

®Infarmationen 04.12.2018 16:00:04 RestartManager 10000 Keine
@Infmmationen 04.12.2019 15:49:39 RestartManager 10001 Keine

®Infmmatlonen 04.12.2019 15:4%:39 Msilnstaller 1035 Keine
@Infarmationen 04.12.2018 15:49:39 Msilnstaller 11728 Keine
@Informationen 04.12.2019 15:49:37 RestartManager 10001 Keine

g RestartManager
04.12.2019 15:43:37 Misilnstaller

@ Informationen

®Informationen 04.12,2019 153:49:31 RestartManager

(i) Informationen 04.12.2019 15:49:31 RestarthManager

®Infmmatlonen 04.12.2019 15:4%:30 ZeissSmartServicesCloudConnector 0 Keine

@Infarmationen 04.12.2018 15:49:23 RestartManager 10000 Keine -
Ereignis 10007, RestartManager x

Allgemein  Details

Die Anwendung oder der Dienst "ZEISS Smart Services Cloud Connector” konnte nicht neu gestartet werden.
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7.3 Netzwerkkonfiguration

Sollte trotz evtl. notwendiger Firewallfreischaltungen keine erfolgreiche Verbindung des Smart Services Cloud Connectors
mit der Cloud aufgebaut werden kénnen, kann dies méglicherweise daran liegen, dass eine Namensauflésung (DNS) auf
dem entsprechenden PC nicht méglich ist. Dies lasst sich Uber den Befehl nslookup prifen.

Vorgehensweise

1 Drucken Sie Windows + R.
— Es offnet sich das Fenster Ausfuihren.
2 Geben Sie nslookup global.azure-devices-provisioning.net ein.
= Die Adresse sollte erfolgreich aufgeldst werden kénnen und es wird eine Ausgabe dhnlich der folgenden angezeigt:
Nicht autorisierende Antwort:
Name: idsu-prod-am-001-su.westeurope.cloudapp.azure.com
Address: 23.100.8.130
Aliases: global.azure-devices-provisioning.net, id-prod-global-endpoint.trafficmanager.net
Derselbe Test ist fir die beiden Adressen zeiss-imt-cmmiot-iothub-prod.azure-devices.net und zeiss-imt-cmmiot-dps-

prod.azure-devices-provisioning.net durchzufihren.

7.4 Cloud Connector lasst sich nicht deinstallieren

Ein abgebrochener Installationsvorgang oder das nicht mehr im Betriebssystem vorhandene urspringliche msi-Paket kann
dazu fUhren, dass der Cloud Connector sich nicht mehr deinstallieren lasst. In diesem Fall kann mit dem von Microsoft zur
Verfligung gestellten Tool zur Problembehandlung versucht werden den Cloud Connector trotzdem zu deinstallieren. An-
schlieBend kann durch die Neuinstallation wieder ein konsistenter Zustand hergestellt werden. Das Tool ist unter folgendem
Link verfugbar:

https://support.microsoft.com/de-de/help/17588/windows-fix-problems-that-block-programs-being-installed-or-removed
7.5 Maschinenzertifikate manuell entfernen

Die Cloud Connector-Zertifikate werden im Microsoft Windows Zertifikatsspeicher gespeichert und kénnen dort auch wie-
der entfernt werden (siehe “» Verwaltung von Zertifikaten [Seite 21]).

7.6 Dienst lasst sich nicht beenden

Im Normalzustand kann der Cloud Connector-Dienst Uber den Smart Services Monitor oder in der Dienste-Verwaltung (ser-
vices.msc) Uber das KontextmenU beendet werden (siehe “x Dienste starten/beenden [Seite 19]):

44 £ahlungs- und MNEL/SE-Manager verwaltet £ahl.. Wird au.. Manuell., Lokaler Lienst
\Q;ZEISS Smart Services Cloud Connector Sends messag... Wird au.. Automa.. Lokaler Dienst
\Q;Zeitbroker Keordiniert di...  Wird au... Manuell... Lokaler Dienst

Sollte sich bei der Auswahl von Beenden im Kontextmenu der Dienst nicht beenden lassen und tritt z. B. eine der folgenden
Fehlermeldungen auf, dann muss das beenden des Dienstes erzwungen werden (siehe “x Dienst beenden erzwingen
[Seite 20])
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7/

Dienste = Dienste X
. . . - . Der Dienst “ZEISS Smart Services Service” auf “Lokaler
Dchlcnstl: ZEISS Sm.urt Services Service” auf “Lokaler | Computer” konnte nicht beendet werden.
! Computer” konnte nicht beendet werden, Der Dienst hat keinen Fehler zurdckgegeben, Es kann sich um
einen internen Windows-Fehler oder einen internen
Fehler 1061: Der Dienst kann zurzeit keine Diznstfenler handein,
Steuerungsmeldungen annehmer. Setzen Sie sich mit [rem Systemadministrator in Verbindung,
falls das Prablem weiterhin besteht.

sc queryex "Zeiss Smart Services Service"

SERVICE NAME: Zeiss Smart Services Service
TYPE : 10 WIN32 OWN PROCESS

STATE : 4 RUNNING

(STOPPABLE, NOT PAUSABLE, ACCEPTS SHUTDOWN)
WIN32 EXIT CODE : 0 (0x0)
SERVICE EXIT CODE : 0 (0x0)

CHECKPOINT : 0xO0

WAIT HINT : 0xO

PID : 3932

FLAGS

taskkill /PID 3932 /F
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